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kasittelytoimista

1 Rekisterinpitgja

REFEX™ palvelu on luotu erilaisten suunnittelu- ja toteutushankkeiden referenssitietojen yllapitoon
ja hallintaan seka yrityksen henkiléston osaamisen ja tydkokemuksen hallintaan. Palvelu
luovutetaan asiakasyritysten kayttoon erikseen siitd sopimalla palvelun tuottajan, Clementia Oy,
kanssa. Talloin kyseinen asiakasyritys toimii omaan kayttdonsa hankkimansa palvelun
rekisterinpitajana.

2 Rekisterin nimi

REFEX™

3 Henkilotiedon kasittelija

Palvelun toteuttamisesta vastaa tietojenkasittelysopimukseen pohjautuen
Clementia Oy (2320280-1)
REFEX™
Imarretie 7, 90580 Oulu
info@clementia.fi, 0403592019

Yhteyshenkild: Marko Heikkila

4 Henkilotietojen kasittelyn tarkoitus ja oikeusperuste

REFEX™ on internetpohjainen palvelu, joka mahdollistaa suunnittelu- ja toteutushankkeiden
referenssitietojen yllapidon ja hallinnan. Referenssitieto kattaa hankkeisiin osallistuneiden
henkildiden sekd hankkeiden asiakkaiden tietoja mydhempana kuvatuin osin. Hankkeisiin
osallistuneiden henkildiden osalta henkildtieto mahdollistaa mm. aiempaa sujuvamman
tarjousprosessin, koska henkiléiden osaamisella ja kokemuksella on keskeinen osa uusien
tarjousten luomisessa. Hankehenkiléston osalta henkilGtietojen késittely perustuu tyypillisesti
henkildsttn omaan suostumukseen ja palvelua kayttdvan yrityksen oikeutettuun etuun.
Asiakastiedon osalta henkilotieto mahdollistaa sujuvat yhteydenotot eri hankkeiden
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asiakaskontakteihin ja perustuu tyypillisesti palvelua kayttdvan yrityksen oikeutettuun etuun.
Viimekadessa oikeusperuste maaraytyy palvelua kayttavan yrityksen (Rekisterinpitaja) toimesta.

5 Kuvaus rekisteroityjen ryhmista ja henkildtietoryhmista

Palvelussa olevat henkiléryhmat ovat:

e Palvelua kayttavan yrityksen henkilosto
o Palvelua kayttavan yrityksen asiakaskontaktit

Naiden kayttajaryhmien osalta tietoa keratdan seuraavasti:

Palvelua kayttavan yrityksen henkildstd

Nimi Sahkopostiosoite Puhelin nro
Tehtavanimike Palvelun kayttokieli Tutkinto
Tybkokemus Osaamisalueet Hankekokemus

Palvelua kayttavan yrityksen asiakaskontaktit

Nimi Sahkoposti Puhelin nro

Yritys Hankkeet

6 Saanndnmukaiset tiedonlahteet

Palvelua kayttavan yrityksen henkiloston osalta tiedot saadaan joko henkildstolta itseltdan tai
yrityksen muista sisaisista rekistereistd. Yrityksen asiakaskontaktien tiedot saadaan
asiakaskontakteilta tai muista yrityksen kayttamista sisaisista rekistereista.

7 Tietojen saanndnmukaiset luovutukset

Ei luovutuksia
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8 Tietojen siirto EU:n tai ETA:n ulkopuolelle

Henkilotietoja ei luovuteta EU:n tai ETA:n ulkopuolelle.

9 Eritietoryhmien poistamisen suunnitellut maaraajat

Yrityksen henkiloston osalta tiedoista poistetaan tyosuhteen padatyttya muut tiedot paitsi etu- ja
sukunimi linkityksineen hankkeisiin, johon ko. henkilé on osallistunut. Asiakkaiden yhteyshenkildiden
osalta tietojen poisto tapahtuu, kun ko. henkild ei enaa toimi hankkeen yhteyshenkiléna.

10 Rekisterin suojauksen periaatteet

Manuaalinen aineisto: REFEX™ palveluun liittyvd manuaalinen aineisto sailytetddn lukituissa
tiloissa. Aineistoon on paasy ainoastaan henkil6illa, joilla on oikeus materiaalia kayttaa.

Digitaalisessa muodossa kasiteltavat tiedot:

REFEX™ palvelu toimii Google Cloud Platform (GCP) Suomen Haminassa sijaitsevassa
konesalissa. Palvelimet toimivat tilassa, jossa on jatkuva kulunvalvonta ja joka teknisesti suojattu
erilaisia vikatilanteita vastaan. Palvelun kayttajarekisteri on suojattu korkeatasoisen salauksen
avulla, jolloin salasananoja ei sailytetd selvakielisena. Palvelua valvotaan erilaisin loki - menetelmin.
Palvelun tieto varmuuskopioidaan. Palveluun p&aasy on rajattu roolipohjaisesti kayttéoikeuden
mukaan ja vaatii kayttajatunnuksen, salasanan seka kayttdjan halutessa vaihtuvan paasykoodin
(MFA). Yhteys palveluun on salattu (SSL). Muilta osin noudatetaan hyvaa tietoturvakaytantoa.

11 Evasteiden kaytto

Evéste on tiedosto, joka siirtyy palvelusta kayttajan tietokoneelle ja jonka avulla palvelu voi tunnistaa
palvelun kayttgjat.

REFEX™ - palvelu hytdyntaa evasteita palvelun sisdankirjautumisessa. Liséksi palvelun toiminnan
kannalta valttdmattomia evasteitd hyoddynnetdan palvelun toteutuksessa. Palvelussa ei kayteta
kolmannen osapuolen evasteita.
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12 Rekister6idyn oikeudet

Palveluun rekisterdidyilla on oikeus tarkastaa palveluun tallennetut henkildtietonsa. Pyynto tehd&aén
kirjallisesti yritykseen, joka palvelua kayttaa. Tarvittaessa henkilétiedon kasittelija, Clementia Oy,
avustaa tietopyynnon tayttdmisessa.

Palveluun rekisterdidylla on oikeus saada virheelliset tiedot korjatuksi, saada tietonsa poistetuksi tai
siirretyksi, rajoittaa tai vastustaa tietojensa kasittelyd, vastustaa henkilétietojen perusteella tehtyja
yksittaispaatoksia seka saada tietoa palveluun tallennettuihin henkildtietoihinsa kohdistuneista
tietoturvaluokkauksista.
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